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Deklaracja

Zgodnie z trescig § 20 ust. 1 Rozporzadzenia Rady Ministrow 2 dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, w Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi im. Krola
Wiadystawa Jagielty w Sochaczewie realizujacej zadania publiczne ustanawia si¢. wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje 1 doskonali system zarzadzania bezpie-
czenstwem informacji zapewniajagcy poufnos¢, dostepnos¢ i1 integralno$¢ informacji z
uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalno$¢, niezaprzeczalnos¢ i nie-
zawodnos¢.

System Zarzadzania Bezpieczenstwem Informacji (SZBI), bedacy czescia catosciowego
systemu zarzadzania w szkole oparty zostat na podejsciu wynikajacym z ryzyka i odnosi si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpie-
czenstwa informacji tj. ochrony informacji w kazdym punkcie jej przetwarzania Wymagania
SZBI maja charakter zintegrowany z innymi procesami realizowanymi w szkole.

SZBI w zostal opracowany zgodnie z obowigzujacymi przepisami prawa, na podstawie Pol-
skiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm z rodziny 1SO 27000.

Dyrektor, jako osoba kierujgca szkota, deklaruje w szczegolnosci:

1. Zapewnienie dostgpnosci zasobow potrzebnych do utrzymania, rozwoju 1 ciggtego do-
skonalenia SZBI,

2. Zaangazowanie w odniesieniu do SZBI, w tym w kompleksowg ochron¢ informacji i ak-
tywow wspierajacych ich przetwarzanie oraz promowanie ciggtego doskonalenia ustano-
wionego Systemu,

3. Kierowanie i aktywne wspieranie osob przyczyniajacych si¢ do osiagnigcia skutecznosci
SZBI oraz state podnoszenie §wiadomosci pracownikow szkoty w zakresie bezpieczenstwa
informacji.

dyrektor szkoty

Strona 4 z 36



1. Szkola Podstawowa nr 6 z Oddzialami Integracyjnymi im. Krola Wia-
dyslawa Jagielly w Sochaczewie

1.1. Informacje ogélne

Szkota Podstawowa nr 6 z Oddziatami Integracyjnymi im. Krola Witadystawa Jagietty w So-
chaczewie jest szkota publiczng dziatajgcg na podstawie art. 14 Ustawy z dnia 14 grudnia 2016
r. — Prawo o$wiatowe (Dz.U.2021.0.1082 t.j.) oraz Uchwaty nr XXXVII/405/18 Rady Miej-
skiej w Sochaczewie z dnia 27 czerwca 2018 r. w sprawie nadania imienia oraz zmiany nazwy
Szkoty Podstawowej Nr 6 w Sochaczewie ul. Stanistawa Staszica 106, 96-500 Sochaczew (Dz.
Urz. Wojewddztwa Mazowieckiego z dnia 4 lipca 2018 r., poz. 6780). Organem prowadzacym
jest Gmina Miasto Sochaczew, a organem sprawujacym nadzor pedagogiczny — Mazowiecki
Kurator O$§wiaty w Warszawie.

Budynek szkoty znajduje si¢ w Sochaczewie (woj. mazowieckie) przy ulicy Stanistawa Sta-
szica 106.

Placowka jest publiczng o$mioklasowa szkota podstawowa w rozumieniu ustawy. W sktad
szkoty wchodza: 8-letnia szkota podstawowa oraz oddziaty przedszkolne. Szkota peni funkcje
szkoty obwodowej dla uczniow zamieszkalych w obwodzie, ktorego granice ustalone sg w
Uchwale nr XXIV/264/17 Rady Miejskiej w Sochaczewie z dnia 24 marca 2017 r. w sprawie
dostosowania sieci szkét podstawowych 1 gimnazjéw do nowego ustroju szkolnego w Gminie
Miasto Sochaczew

1.2. Powolania normatywne

— Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogolne rozporzadzenie o ochronie danych);

— Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz.
1781);

— Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz.
742);

— Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany in-
formacji w postaci elektronicznej oraz minimalnych wymagan dla systemow telein-
formatycznych (Dz.U. z 2017 r. poz. 2247).

1.3. Definicje

Zamieszczone ponizej definicje majg na celu przyblizenie i1 usystematyzowanie terminologii
stosowanej w zakresie zarzadzania bezpieczenstwem informacji oraz zdefiniowanie pojec,
ktorych znajomosc jest niezbgdna do zrozumienia tresci niniejszego dokumentu.
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W podanym stowniku poje¢ podano wytacznie definicje zawarte w normach zwigzanych z
bezpieczenstwem i audytem systemow informatycznych Zdarza sig, ze ujete w stowniku ter-
miny definiowane s3 odmiennie przez rézne zrodta. Samodzielna interpretacja nie powinna
jednak wypaczy¢ podstawowego charakteru okreslenia. Stownik podzielony zostal na grupy
tematyczne.

— bezpieczenstwo (security) - stan lub ochrona przed niekontrolowanymi stratami lub
skutkami, kombinacja uslug zapewniajacych poufnos¢, integralnos$¢ i dostepnosc;

— bezpieczenstwo informacji (information security) - bezpieczenstwo polegajace na
zachowaniu poufnosci, integralnosci i dostepnosci informacji;

— System Zarzadzania Bezpieczenstwem Informacji (SZBI) - z ang. ISMS (Informa-
tion Security Management System) - cze$¢ catoSciowego systemu zarzadzania oparta na
podejsciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania, wdra-
zania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa in-
formacji. System zarzadzania obejmuje strukturg organizacyjna, polityki, planowane
dziatania, odpowiedzialnosci, zasady, procedury, procesy i zasoby (aktywa);

— polityka bezpieczenstwa (security policy) - zestaw praw, regut i praktycznych do-
$wiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji informacji wrazli-
wej wewnatrz okreslonego systemu;

— bezpieczenstwo informacji (information security) - zachowanie poufnosci, integral-
nosci i1 dostgpnosci informacji; dodatkowo moga by¢ brane pod uwage inne wtasnosci,
takie jak autentycznos¢, rozliczalnos$¢, niezaprzeczalno$¢ i niezawodnos¢,

— bezpieczenstwo systemu informatycznego (IT security) - wszystkie aspekty zwigzane
zZ definiowaniem, osigganiem i utrzymywaniem poufnosci, integralnosci, dostepnosci,
rozliczalno$ci, autentycznosci i niezawodnosci systemu informatycznego;

— aktywa (assets) - wszystko, co ma warto$¢ dla organizacji;
— zasoby - to samo, co aktywa;

— poufnos¢ (confidentiality) - wlasciwos$é, ze informacja nie jest udostepniana lub wy-
jawiana nieupowaznionym osobom, podmiotom lub procesom;

— integralnos¢ (integrity) - wtasciwos$¢ zapewnienia doktadnosci i kompletnosei akty-
wWOow;

— dostepnos¢ (availability), zwana tez dyspozycyjnoscia - jest zdefiniowana jako za-
pewnienie, ze osoby upowaznione maja dostep do informacji i zwigzanych z nig ak-
tywow wtedy, gdy jest to potrzebne lub dostepnos¢ - wtasciwos¢ bycia dostgpnym i
uzytecznym na zadanie upowaznionego podmiotu;

— autentycznos$é (authenticity) - wlasciwos¢ zapewniajaca, ze tozsamos$¢ podmiotu lub
zasobu jest taka, jak deklarowana; autentycznos$¢ dotyczy takich podmiotoéw, jak
uzytkownicy, procesy, systemy i1 informacja;
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niezawodnos$¢ (reliability) - whasciwos$¢ oznaczajgca spdjne, zamierzone zachowanie i
skutki

rozliczalno$¢ (accountability) - wlasciwo$¢ zapewniajgca, ze dziatania podmiotu mogg
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

zagrozenie (threat) - potencjalna przyczyna niepozadanego incydentu, ktorego skut-
kiem moze by¢ szkoda dla systemu lub instytucji;

analiza zagrozen (threat analysis) - badanie dziatan i zdarzen, ktére mogg szkodliwie
wptywac na system przetwarzania danych;

podatnos$¢ (vulnerability) - stabo$¢ zasobu lub grupy zasobow, ktoéra moze by¢ wyko-
rzystana przez zagrozenie,

zdarzenie zwiazane z bezpieczenstwem informacji (security information event) - jest
okreslonym stanem systemu, ustugi lub sieci, ktoéry wskazuje na mozliwe przetamanie
polityki bezpieczenstwa informacji, blad zabezpieczenia lub nieznang dotychczas sy-
tuacje, ktéra moze by¢ zwigzana z bezpieczenstwem,;

incydent zwiazany z bezpieczenstwem informacji (security information incident) -
pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzeh zwig-
zanych z bezpieczenstwem informacji, ktére stwarzaja znaczne prawdopodobienstwo
zakldcenia dziatan i zagrazaja bezpieczenstwu informacji;

nastepstwa (impact) - rezultat niepozadanego incydentu;

ryzyko (risk) - prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatnosé
zasobu lub grupy zasobdw, aby spowodowac straty lub zniszczenie zasobow;

zabezpieczenie (safeguard) - praktyka, procedura lub mechanizm redukujacy ryzyko;

analiza ryzyka (risk analysis) - systematyczne wykorzystanie informacji do zidenty-
fikowania Zrédet 1 oszacowania ryzyka,

szacowanie ryzyka (risk assessment) - szacowanie zagrozen, ich wptywu, podatno$ci
informacji 1 urzadzen do przetwarzania informacji oraz prawdopodobienstwa ich wy-
stapienia;

ocena ryzyka (risk evaluation) - proces poréwnywania oszacowanego ryzyka z okre-
Slonymi kryteriami w celu okre$lenia znaczenia ryzyka;

audyt bezpieczenstwa (security audit) - niezalezny przeglad i sprawdzenie zapisoOw
oraz funkcji systemu przetwarzania danych w celu sprawdzenia prawidtowosci kontroli
systemowej, zapewnienia zgodnos$ci z przyjeta polityka bezpieczenstwa i1 procedurami
dziatania w celu wykrycia przetamania bezpieczenstwa oraz zalecenia okreslonych
zmian w kontroli, polityce bezpieczenstwa 1 procedurach;
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— badanie zgodnos$ci (validation) - przeprowadzenie testow i dokonanie ocen bezpie-
czenstwa w celu ustalenia zgodnosci ze specyfikacja i z wymaganiami Systemu bez-
pieczenstwa;

— dokumentacja (documentation) - pisemna lub zarejestrowana w innej formie infor-
macja o przedmiocie oceny, wymagana do jego oceny;

— ciaglo$é dzialania (continuity operations) - utrzymanie niezb¢dnych ustug systemu
informatycznego po powaznej awarii w centrum informatycznym, ktéra moze by¢
spowodowana przyczynami naturalnymi, takimi jak pozar lub trzgsienie ziemi, lub
zdarzeniami wywotanymi .umyslnie, np. sabotazem

1.4. Infrastruktura systemu teleinformatycznego szkoly

Istniejaca struktura teleinformatyczna Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi
im. Krola Wiladystawa Jagielty w Sochaczewie opiera si¢ o sie¢ podlaczona do nauko-
wo-akademickiej sieci $wiattowodowej NASK. Szkota od 2019 roku jest fizycznie podtagczona
do sieci internet dzigki podpisanej umowie z NASK (Ogolnopolska Sie¢ Edukacyjna) Do sieci
informatycznej podtaczonych jest ponad 88 komputerow (58 do celow dydaktycznych) i
urzadzen peryferyjnych (drukarki, urzadzenia wielofunkcyjne, kopiarki). Cata sie¢ pracuje w
technologii Ethernet. Szkielet sieci stanowi $wiattowod w technologii jednomodowe;j (pracuje
na urzadzeniach o symetrycznej przepustowosci 100 Mb/s i wigcej). Styk sieci szkoty z siecig
OSE realizowany jest fgczem o przepustowosci 1 GB w technologii Ethernet i zlokalizowany
jest w wezle sieci budynku szkoly. Pierwszym urzadzeniem do obstugi routingu jest switch
HUAWEI (S5720-28TP-LI-AC), ktory stuzy do dystrybucji sygnatu do poszczegdlnych we-
zkoéw sieci w technologii 100 Mb/s z wykorzystaniem WLAN.

W sieci szkoty mozna wyrdzni¢ nastepujace podsieci logiczne
— siec¢ uczniowska;
— sie¢ nauczycielska;
— sie¢ administracji.

sekretariat switch
gab. dyr. szkoty

gab. pedagoga

o sale: 29, 31, 32, 26, 26a,
biblioteka 27,28, 22,22a, 23, 24, 45

Swietlica

Rysunek 1. Schemat infrastruktury informatycznej Szkoly Podstawowej nr 6 z Oddziatami Integracyjnymi im. Kréla Wiady-
stawa Jagietly w Sochaczewie

Na terenie szkoty funkcjonuje system bezprzewodowego dostepu do internetu. Umozliwia on
dostep do sieci tylko zarejestrowanym uzytkownikom (certyfikaty OSE/NASK).
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2. System Zarzadzania Bezpieczenstwem Informacji
2.1.  Postanowienia ogolne

Szkota Podstawowa nr 6 z Oddziatami Integracyjnymi im. Krola Wiadystawa Jagielty w So-
chaczewie opracowata, wdrozyta, stosuje, monitoruje, przeglada, utrzymuje i doskonali udo-
kumentowany SZBI w konteks$cie catosciowych dziatan dydaktycznych wychowawczych i
opiekunczych, z uwzglednieniem ryzyk, ktore wystepuja na szkoty.

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji zgodnego z postanowieniami
mie¢dzynarodowej normy ISO 27001 jest strategiczng decyzja szkoty. Zastosowano procesowe
podejécie dla ustanawiania, wdrazania, stosowania, monitorowania, przegladania, utrzymy-
wania i doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji. Zastosowany proces
opiera si¢ na modelu Deminga PDCA (Planuj — Wykonaj — Sprawdz — Dziataj):

— Planuj - (ang. Plan) zapisz co zaplanowate$ wykonac;

— Wykonaj - (ang. Do) wykonaj to co zaplanowates, zrob to;

— Sprawdz - (ang. Check) sprawdz czy wykonate$ to co zaplanowales, czy si¢ udato;

— Dziataj - (ang. Act) przegladaj, zrob korekte by udoskonali¢ na przysztos¢.

Dziatanie SZBI na szkoty jest procesem ciagtym, stale doskonalonym i dostosowywanym do
zmieniajacych si¢ okolicznosci. Kazdy z etapow dzieli si¢ na bardziej szczegdtowe dzialania,
ktére dotycza przede wszystkim polityki bezpieczenstwa, zarzadzania zasobami i ryzykiem.
Scalenie wszystkich dziatan w ciagly proces bezpiecznego zarzadzania informacja, pozwoli na:

Planuj

(zaplanuj, co masz
wykonac)
ustanowienie
SZBI

| <&

Dziataj P D C A

(przegladaj,
koryguj) SP 6 w Socha-
utrzymanie i
doskonalenie SZBI czewie

Rysunek 2. Petla Deminga PDCA w odniesieniu do SZBI Szkoly Podstawowej nr 6 z Oddziatami Integracyjnymi im.
Krola Wiadystawa Jagietly w Sochaczewie

— minimalizacje¢ ryzyka wycieku lub utraty cennych dla szkoty danych;
— Wzrost poziomu bezpieczenstwa informacji w szkole;

— Zzapewnienie cigglosci funkcjonowania szkoty;

— wzrost konkurencyjnosci szkoty na rynku o§wiatowym,;
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2.2.

postrzeganie szkoty jako wiarygodnego, nowoczesnego, a przede wszystkim bez-
piecznego partnera;

okreslenie podstawowych zasad zwigzanych z bezpiecznym przetwarzaniem informa-
cji;

okreslenie zasad postepowania w sytuacjach awaryjnych;

zapewnienie bezpieczenstwa prawnego, przez spelnienie wymagan prawa w zakresie
ochrony informacji.

Zasady ogolne

Kazdy pracownik szkoty jest zapoznawany z regutami oraz z aktualnymi procedurami ochrony

informacji w swojej komorce organizacyjnej. Ponizsze uniwersalne zasady sg podstawg reali-
zacji polityki bezpieczenstwa informacji:

Zasada uprawnionego dostepu. Kazdy uprawniony pracownik przeszedt szkolenie z
zasad ochrony informacji, spetnia kryteria dopuszczenia do informacji i o ile tyczy to
danych osobowych podpisatl stosowne o$§wiadczenie o zachowaniu poufnosci;

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dost¢pu do in-
formacji, ograniczone wylacznie do tych, ktore sg konieczne do wykonywania powie-
rzonych mu zadan;

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedz¢ o systemie, do ktorego
ma dostegp, ograniczong wylacznie do zagadnien, ktore sa konieczne do realizacji po-
wierzonych mu zadan;

Zasada uslug koniecznych. szkola $wiadczy tylko takie ustugi, jakich wymagaja
przepisy zewnetrzne oraz statut placowki,

Zasada asekuracji. Kazdy mechanizm zabezpieczajacy powinien by¢ ubezpieczony
drugim, innym. W przypadkach szczeg6lnych moze by¢ stosowane dodatkowe nieza-
lezne zabezpieczenie;

Zasada Swiadomosci zbiorowej. Wszyscy pracownicy s3 $wiadomi koniecznosci
ochrony zasobdéw informacyjnych szkoty 1 aktywnie uczestnicza w tym procesie;

Zasada indywidualnej odpowiedzialno$ci. Za bezpieczenstwo poszczegdlnych ele-
mentéw odpowiadaja konkretne osoby;

Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach maja
tylko osoby upowaznione;

Zasada stalej gotowoSci. System jest przygotowany na wszelkie zagrozenia. Niedo-
puszczalne jest tymczasowe wytaczanie mechanizmow zabezpieczajacych;

Zasada kompletnos$ci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sig¢
podejscie kompleksowe, uwzgledniajgce wszystkie stopnie 1 ogniwa ogolnie pojetego
procesu przetwarzania informacji;
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2.3.

Zasada odpowiednioS$ci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji;

Zasad akceptowanej réwnowagi. Podejmowane $rodki zaradcze nie mogg przekra-
cza¢ poziomu akceptacji.

Definicja bezpieczenstwa informacji

Utrzymanie bezpieczenstwa przetwarzanych przez Szkot¢ Podstawowa nr 6 z Oddzialami
Integracyjnymi im. Krola Wiadystawa Jagietty w Sochaczewie informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg bez-

pieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej
Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i

aplikacji:

Poufnos¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji,

Integralnos¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

Dostepnosé¢ informacji - rozumiana jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,
Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze
dotyczy¢ systemow informacyjnych.

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze si¢ z zapewnieniem:

Niezaprzeczalnosci odbioru - rozumianej jako zdolnos$¢ systemu szkoty do udowod-
nienia, ze adresat informacji otrzymat j3 w okre§lonym miejscu i czasie,
Niezaprzeczalno$ci nadania - rozumianej jako zdolnos¢ systemu szkoty do udowod-
nienia, ze nadawca informacji faktycznie ja nadat lub wprowadzit do systemu w okre-
slonym miejscu i czasie.

Rozliczalnosci dzialan - rozumianej jako zapewnienie, ze wszystkie dzialania istotne
dla przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest zi-
dentyfikowanie uzytkownika, ktéry dziatania wykonat.

Ilekro¢ w dokumencie jest mowa o:

RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
Inspektor Ochrony Danych (Inspektor) - to osoba, ktorej Administrator Danych
Osobowych wyznaczyt pelnienie obowigzkéw Inspektor Ochrony Danych w odniesie-
niu do systemu nadzoru nad informacjg (aktywami) w odniesieniu do systemow in-
formatycznych;

Administratorze Systeméw Informatycznych (ASI) - rozumie si¢ przez osobe, ktorej
Administrator Danych Osobowych powierzyt petnienie obowigzkow Administratora
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Systeméw Informatycznych w odniesieniu do systemu nadzoru nad informacja (akty-
wami) funkcjonujaca w systemach informatycznych;

Administrator Danych Osobowych (ADO) - osoba fizyczna lub prawna, organ pu-
bliczny, jednostka lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych

danych - rozumie si¢ przez to dane bedace w posiadaniu szkoty w postaci elektro-
nicznej lub w innej formie, bedgce w zbiorach szkoty, wykorzystywane przez szkote lub
0soby trzecie, a niezbedne do wykonywania jej zadan;

danych osobowych - oznaczajg informacje o zidentyfikowanej lub mozliwej do zi-
dentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidenty-
fikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidenty-
fikowa¢, w szczegdlnosci na podstawie identyfikatora, takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegbélnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczneyj;
szczegolnych kategorii danych osobowych - rozumie si¢ przez to dane okreslone w
art. 9 ut,1 oraz art. 10 RODO, a wiec dane ujawniajagce pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos$¢ wy-
znaniowa, partyjna lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie gene-
tycznym, natogach lub zyciu seksualnym oraz dane dotyczacych skazan, orzeczen o
ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postgpowaniu
sagdowym lub administracyjnym;

hasle - rozumie si¢ przez to co najmniej 8-znakowy ciag znakow literowych, cyfro-
wych, zawierajacy duze 1 male litery oraz znaki specjalne, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym, Administratorowi Danych Oso-
bowych oraz Administratorowi Systemu Informatycznego

identyfikatorze uzytkownika - rozumie si¢ przez to cigg znakéw literowych, cyfro-
wych lub innych jednoznacznie identyfikujacych osobg upowazniong do przetwarzania
danych osobowych w wyznaczonych przez administratora danych osobowych obsza-
rach systemu informatycznego Szkoty Podstawowej nr 6 z Oddziatami Integracyjnymi
im. Krola Wladystawa Jagietty w Sochaczewie;

incydent bezpieczenstwa - czynnoS$ci, zjawiska naruszajace zapisy Polityki Bezpie-
czenstwa Informacji oraz jej procedury mogace zagrozi¢ utracie aktywow Szkoly
Podstawowej nr 6 z Oddziatami Integracyjnymi im. Krola Wiadystawa Jagietty w So-
chaczewie, ich integralno$ci lub dostepnosci, a takze dopusci¢ do nieuprawnionego
dostgpu do danych, jednoznaczne z sytuacjg kryzysowa;

procedurach ochrony danych osobowych - rozumie sig¢ przez to sposob przetwarza-
nia danych osobowych oraz warunki techniczne i organizacyjne, jakim powinny od-
powiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych w taki
sposob, by zachowac ich tajemnice, zapewni¢ ochrong przed zniszczeniem i kradzieza,
okreslone wymogami wynikajace z przeprowadzonego szacowania ryzyka przetwa-
rzania danych osobowych, wymogami niniejszej Instrukcji;

przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, wprowadzanie do systemu Szkoty Podsta-
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2.4.

wowe] nr 6 z Oddziatami Integracyjnymi im. Krola Wtadystawa Jagietty w Socha-
czewie, przechowywanie, opracowywanie, zmienianie, usuwanie i udostepnianie;
szkole - identyfikuje si¢ jako Szkote Podstawowa nr 6 z Oddziatami Integracyjnymi im.
Krola Wiadystawa Jagietty w Sochaczewie;

stluzbach informatycznych szkoly - rozumie si¢ przez to informatykow zatrudnionych
w szkole;

systemie informatycznym szkoly - rozumie si¢ przez to sprze¢t komputerowy, opro-
gramowanie, dane eksploatowane w zespole wspotpracujacych ze sobg urzadzen, pro-
gramow, procedur przetwarzania informacji i narzedzi programowych;

systemy przetwarzania informacji tzn. informacje moga by¢ przetwarzane wylacznie
w systemach, ktore spetniaja warunki opisane w PBI;

sytuacja kryzysowa - jest to wystapienie, zagrozenie lub domniemanie kradziezy,
nicautoryzowanego dostepu, modyfikacji, zatajenia lub utraty (zniszczenia) przetwa-
rzanej w systemie informacji zastrzezonej. Kazdy system informatyczny (SI) powinien
przechodzi¢ okresowe audyty bezpieczenstwa;

uzytkowniku - rozumie si¢ przez to pracownika szkoty, zatrudnionego na podstawie
umowy o prace, umowy zlecenia lub innej umowy przewidzianej przepisami prawa
oraz osob¢ odbywajaca na szkoty staz absolwencki, praktyke studencka, wolontariat,
ktéry przetwarza dane osobowe znajdujace si¢ w zbiorach danych szkoty;

zbiorze danych osobowych - rozumie si¢ przez to kazdy posiadajgcy strukture zestaw
danych osobowych, dostepnych wg okreslonych kryteridw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.

Zakres dzialania administratorow szkoly

Ze wzgledu na strukture organizacyjnag szkoty, podziat logiczny sieci teleinformatycznej oraz

posiadane zasoby bazodanowe mozna wyodrgbni¢ nastepujacych administratorow:

Tabela 1. Przyporzadkowanie elementéw sieci do zakresu uprawnionych czynnosci

Elementy sieci Odpowiedzialni Zakres dzialania
Sieé¢ szkolna (so- | dyrektor, wicedyrektor, strona WWW, nadz6r nad strukturg i po-
ftware) wyznaczeni nauczyciele dziatem logicznym sieci
Sie¢ szkolna kierownik gospodarczy, nadzor nad poprawnoscig dziatania sieci
(hardware) zewnetrzna firma komputerowej (usuwanie usterek, napra-

wa gniazd RJ-45, konfiguracja switchy,
konfiguracja rutera)

Sie¢ administra- | dyrektor, wicedyrektor, Vulcan Optivum (Kadry, Sekretariat),
cyjna

wyznaczeni pracownicy e-ZUS, Rekrutacja, .....................
administracyjni

Sie¢ Swietlicowa kierownik $wietlicy, na- rejestrator wejscia i wyjscia podopiecz-
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uczyciele swietlicy nych do- i ze $wietlicy

Systemu naucza- | dyrektor, wicedyrektor, nadawanie i odbieranie uprawnien dla
nia, w tym na- | nauczyciele nauczycieli, zastepstwa za nieobecnych
uczania zdalnego nauczycieli (dyrektor, wicedyrektor),

nadawanie uprawnien dla ucznidéw i ro-
dzicow (wychowawcy)

Poczta szkolna dyrektor, wicedyrektor, poczta

wyznaczeni pracownicy
sekretariatu

Biblioteka szkol- | biblioteka szkoty Zintegrowany system biblioteczny,
na OPAC
2.5. System Helpdesk

W podstawowej funkcjonalno$ci Helpdesk IT jest obstuga zdarzen zgloszonych przez uzyt-
kownikéw koncowych szkoty oraz przez systemy monitorujace. System realizuje petny cykl
zycia zgloszenia od rejestracji, przez obstuge, a konczac na zamknigciu zgtoszenia. System
pomocy jest oparty na nastepujacych ogniwach:

1.

2.6.

W zakresie aplikacji dziatajacych w podsieciach logicznych (przyjmowanie, rozwia-
zywanie 1 monitorowanie nieskomplikowanych zgloszef dotyczacych systemow IT) —
dyrektor, wicedyrektor, kierownik $wietlicy, wyznaczeni nauczyciele;

W zakresie aplikacji dziatajacych w podsieciach logicznych, ktérych uzytkowanie
zwigzane jest z optatami abonamentowymi — firma sprzedajaca licencje;

W zakresie hardware’u — kierownik gospodarczy szkoty, firmy zewnetrzne, z ktorymi
podpisano stosowne umowy;

W zakresie hardware’u i software’u sprzg¢tu przekazanemu szkole w uzytkowanie —
instytucja bedaca faktycznym wtascicielem sprzetu.

Audyt sprzetu i oprogramowania

Za system audytu sprzetu i oprogramowania licencjonowanego odpowiada Kierownik
gospodarczy szkoty, prowadzac stosowny ich rejestr w ksiegach inwentarzowych,;
Systemowi audytu sprz¢tu i oprogramowania podlega kazdy komputer, ktorego wia-
Scicielem jest szkota i ktory zostat podtaczony do sieci teleinformatycznej;

Audytowi podlega réwniez sprzgt i oprogramowanie, ktore nie sg czescig sieci, ale
pozostaja w ewidencji placowki;

Na kazdym komputerze podtaczonym do sieci IT szkoly nalezy zainstalowac i uru-
chomic¢ ,,certyfikat NASK”, za co odpowiadajg uprawnieni pracownicy;

Uzytkownik nie ma prawa samodzielnie odinstalowa¢ lub dezaktywowac certyfikatu,
pod rygorem wytaczenia dostepu do sieci;
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Na wniosek ASI lub jego pelnomocnika oraz kierownika gospodarczego, uzytkownik
ma obowigzek odinstalowa¢ oprogramowanie, ktore zostalo zdiagnozowane jako
,hielegalne” lub ,,nieaktualne”;

Komputery incydentalne, podtaczane za wiedza ASI, ale niebedace §rodkami trwalymi
szkoty, nie podlegaja audytowi. Takie komputery sg rejestrowane i autoryzowane w
systemie za pomocg certyfikatu NASK instalowanego tymczasowo przez wyznaczo-
nego pracownika szkoty.

Instrukcja bezpieczenstwa

Opis zdarzen naruszajgcych ochron¢ danych

Podzial zagrozen:

3.

3.1.
1.
2.
3.

Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wy-
stepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszko-
dzenia infrastruktury technicznej systemu, cigglo$¢ systemu zostaje zaklocona - nie
dochodzi do naruszenia poufno$ci danych.

Zagrozenia losowe wewngetrzne (np. niezamierzone pomytki operatorow, administra-
tora, awarie sprzetowe, bledy oprogramowania), moze dojs¢ do zniszczenia danych,
moze zosta¢ zaktdcona ciaglo$¢ pracy systemu - moze nastgpi¢ naruszenie poufnosci
danych.

Zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie cigglosci pracy), zagrozenia te mozna podzieli¢ na:

— nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

— nieuprawniony dostep do systemu z jego wnetrza,

— nieuprawniony przekaz danych,

— pogorszenie jakosci sprzetu i oprogramowania,

— Dbezposrednie zagrozenie materialnych sktadnikéw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabez-
pieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe to glownie:

1. Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewngtrznych na za-

soby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,
Niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka tempe-
ratura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace
od urzadzen przemystowych,

Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasobdéw lub inny komunikat o podobnym znaczeniu,
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10.

11.

12.

13.

Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,
Nastgpilo naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w
tym systemie,

Stwierdzono prébe lub modyfikacj¢ danych lub zmiang w strukturze danych bez od-
powiedniego upowaznienia (autoryzacji),

Nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

Praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstlugi, sygnal o uporczywym nieautoryzowanym logowaniu,
itp.,

Ujawniono istnienie nicautoryzowanych kont dostepu do danych lub tzw. ,,bocznej
furtki”, itp.,

Podmieniono lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego upo-
waznienia lub w sposob niedozwolony skasowano lub kopiowano dane osobowe,
Razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na kserokopiarce, niezamknigcie pomieszczenia z
komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na
danych osobowych w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza si¢ rdwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych, w tym takze osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i1 inne) na nosnikach tradycyjnych tj. na papierze (wy-
drukach), kliszy, folii, zdjeciach, dyskietkach, pendrive czy przeno$nych dyskach w formie
niezabezpieczonej itp.

3.2.

3.2.1.

Bezpieczenstwo fizyczne i Srodowiskowe

Fizyczne zabezpieczenie wejsScia do pomieszczen

Strefy bezpieczenstwa takie jak archiwa, sekretariat, gabinety specjalistow, wydzielone kla-
sopracownie sg zabezpieczone przed dostgpem osdb nieuprawnionych poprzez stosowanie
zabezpieczen fizycznych i proceduralnych typu:

3.2.2.

przegrody oddzielajace pracownika od osoby zewnetrznej,
linie wyznaczajace fizyczny,
zamykane na klucz szafy, szafki itp.

Zabezpieczenie biur, pomieszczen i urzadzen I'T

Zabezpieczenie biur, pomieszczen 1 urzadzen realizowane jest przez stosowanie zabezpieczen
fizycznych i proceduralnych wskazanych w pkt. 3.2.1.

W Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi im. Krola Wtadystawa Jagietty w
Sochaczewie pomieszczenia ogolnodostepne i tzw. strefy bezpieczenstwa (o szczegdlnym
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nadzorze, takie jak wydzielone cz¢sci sekretariatu, gabinety specjalistow czy klasopracownie),
po opuszczeniu pomieszczen nalezy zamkng¢ pokdj na klucz.

Klucze zapasowe do pomieszczen w strefach bezpieczenstwa - przechowywane sag w zabez-
pieczonej szafie w pokoju kierownika gospodarczego. W zakresie kluczy do szaf, szafek, szu-
flad w pomieszczeniach biurowych obowiazuje indywidualna polityka zarzadzania tymi klu-
czami z zachowaniem zasady, ze kto$, kto nie powinien mie¢ do nich dostgpu nie wie, gdzie sa
przechowywane. Generalnie na biurku czy szafce nie powinno by¢ nic - procz aktualnie wy-
korzystywanych dokumentow 1 sprzgtu.

3.2.3. Zabezpieczenie przed zagrozeniami zewnetrznymi i Srodowiskowymi

Ochrona fizyczna przed zagrozeniami zewngetrznymi i Srodowiskowymi jest zaplanowana i
wdrozona. We wszystkich budynkach szkoly sa gasnice oraz instrukcje bezpieczenstwa prze-
ciwpozarowego. Nalezy pamigtac, ze nie wolno pozostawiaé¢ wiaczonego sprzetu IT bez nad-
zoru poza godzinami pracy - w szczegdlnosci w godzinach nocnych.

3.2.4. Urzadzenia podtrzymujace napiecie

Sprzet jest chroniony przed awariami zasilania 1 innymi zaktdceniami elektrycznymi poprzez:

- zapewnienie odpowiednich warunkow w pomieszczeniu, w ktérym znajduja si¢ kom-
putery poprzez, w miar¢ mozliwosci, fizyczne odsunigcie ich od zrodet ciepta i nad-
miernego nastonecznienia;

~ Urzadzenia podtrzymujace zasilanie UPS przy kazdym stanowisku komputerowych o
ile jest to wskazane;

~ listwy przeciwprzepieciowe przy kazdym stanowisku komputerowym, w ktorym
przetwarzane sg dane osobowe;

— urzadzenia podtrzymujace UPS w sekretariacie i gabinecie dyrektora w ilosci uzasad-
nionej topologig sieci

3.2.5. Bezpieczenstwo okablowania

Kable zasilajace 1 sieciowe sg schowane, tak aby zabezpieczy¢ je przed uszkodzeniem. Sg
stosowane oznaczenia kabli, gniazdek oraz jest zachowana rozdzielno$¢ kabli sieciowych,
zasilajacych 1 telekomunikacyjnych.

3.2.6. Zabezpieczenie sprze¢tu poza siedziba szkoly

Obowigzuje zasada, ze sprzet 1 nosniki nie s3 wynoszone poza siedzibg szkoty. W szczeg6lnych
przypadkach sprzet IT jest wydawany po wypehieniu odpowiedniego rewersu, ktory jest
ewidencjonowany przez kierownika gospodarczego. W przypadku oséb upowaznionych lub
uprzywilejowanych obowigzuja pewne zasady postepowania w celu zapewnienia bezpieczen-
stwa informacji.

1. Osoba uzywajaca komputer przeno$ny zawierajacy dane osobowe zobowigzana jest
zachowacé szczeg6lng ostrozno$¢ podczas jego transportu, przechowywania i uzytko-
wania poza obszarem przetwarzania danych osobowych na szkoty.

2. Osoba uzywajaca komputer przeno$ny zawierajacy dane osobowe w szczegodlnosci
powinna:
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3.3

— zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego - identyfi-
kator 1 hasto;

— nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do
danych osobowych;

— nie wykorzystywaé komputera przenosnego do przetwarzania danych osobowych w
obszarach uzytecznosci publicznej;

— zachowa¢ szczegdlng ostroznos¢ przy podigczaniu do sieci publicznych poza ob-
szarem przetwarzania danych osobowych.

W przypadku podlaczania komputera przenosnego do sieci publicznej poza siecig

szkolng nalezy zastosowac firewall zainstalowany bezposrednio na tym komputerze

oraz system antywirusowy.

. Uzytkownik powinien zachowa¢ wyjatkowa ostroznos$¢ podczas korzystania z zasobow

sieci publicznej.
Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada jego for-
malny uzytkownik.

Kontrola dost¢epu

Dostep do chronionych pomieszczen moga mie¢ jedynie osoby upowaznione, Wyznaczone
przez dyrektora szkoty. Dotyczy to w szczegolnoS$ci nastepujacych pomieszczen:

3.4

— sekretariat (przestrzen za konsolg),
— archiwum,

— gabinet dyrektora, wicedyrektora, kierownika $wietlicy (nie dotyczy czesci ogol-
nodostgpnych);

— gabinety: pedagogdw, psychologow, logopedow (nie dotyczy czesci ogdlnodo-
stepnej);

— biblioteki szkolnej (nie dotyczy czesci ogdlnodostepnej).

Ochrona antywirusowa

. Na kazdej stacji roboczej w sieci powinno by¢ zainstalowane oprogramowanie anty-

wirusowe skanujgce na biezaco system informatyczny.

Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik nie
byl w stanie wylaczy¢ lub poming¢ etapu skanowania.

Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich no$nikach ma-
gnetycznych i optycznych, stuzacych zaréwno do przetwarzania danych osobowych w
systemie, jak 1 do celéw instalacyjnych.

. Nalezy stosowa¢ wersje programow antywirusowych z aktualng bazag sygnatur wiru-

SOW.
Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wi-
rusoOw instaluja upowaznieni pracownicy niezwtocznie po ich otrzymaniu lub $cig-
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3.5

gnieciu, uprzednio weryfikujac pochodzenie oprogramowania (o ile nie odbywa si¢ to
w sposOb zautomatyzowany, zdalny).

Administratorzy Systemu maja prawo odlaczy¢ od sieci stacje robocza, na ktoérej zo-
stanie zlokalizowany wirus, jesli uznaja, ze dalsze pozostawienie go w sieci zagraza
innym stacjom roboczym.

Uzytkownik systemu na stanowisku komputerowym, importujacy dane osobowe do
systemu informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem
mozliwosci wystepowania wirusow.

Postepowanie przy stwierdzeniu zdarzen naruszajacych bezpieczenstwo
informacji

Instrukcja

Uzytkownik zobowigzany jest powiadomi¢ Administratora Systeméw Informatycznych

oraz Administratora Bezpieczenstwa Informacji lub uprzednio wskazanego przez dy-

rektora szkoty pracownika o kazdym naruszeniu lub podejrzeniu naruszenia bezpie-

czenstwa systemu, a w szczegolnosci o:

— naruszeniu identyfikatora i hasta (system nie reaguje na hasto lub je ignoruje badz
mozna przetwarza¢ dane bez wprowadzenia hasta),

— czg$ciowym lub catkowitym braku danych,

— braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu
do zasobow serwera,

— wykryciu wirusa komputerowego,

— zauwazeniu elektronicznych $ladow proby wlamania do systemu informatycznego
szkoty,

— podejrzeniu kradziezy sprzetu komputerowego lub dokumentow zawierajacych
dane osobowe,

— zauwazeniu $ladéw usitowania lub dokonania wiamania do pomieszczen lub za-
mykanych szaf.

Do czasu przybycia na miejsce Administratora Systemoéw Informatycznych nalezy:

— niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkow zaistniatego zdarzenia, o ile istnieje taka mozliwos¢,

— nastepnie uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyn i sprawcow,

— rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

— zaniecha¢ - 0 ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wiaza si¢
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

— zastosowac sie¢ do instrukcji i regulamindéw lub dokumentacji aplikacji, jesli odnosza
si¢ one do zaistniatego przypadku,

— udokumentowa¢ w formie dokumentacji urzedowej wstepnie zaistniate naruszenie,

— nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Systemow Informatycznych.

Administrator Systeméw Informatycznych po otrzymaniu zawiadomienia, o ktérym

mowa W ust.1, powinien niezwlocznie:
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— przeprowadzi¢ postepowanie wyjasniajace, w celu ustalenia okolicznosci narusze-
nia ochrony danych osobowych,

— podjac¢ dziatania chronigce system przed ponownym naruszeniem,

— w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu, spoO-
rzadzi¢ raport naruszenia bezpieczenstwa systemu informatycznego szkoty (wg
wzoru zatacznika nr 1)

4. W dalszym trybie postgpowania nalezy, przekaza¢ sporzadzony raport dyrektorowi
oraz podja¢ inne, szczegdlne czynnosci zapewniajace bezpieczenstwo systemu infor-
matycznego szkoty, badz podja¢ srodki ochrony fizyczne;j.

5. Administrator Systeméw Informatycznych przekazuje, po przeanalizowaniu i zareje-
strowaniu raportu na temat naruszenia bezpieczenstwa systemu informatycznego, in-
formacje dyrektorowi o awariach systemu informatycznego szkoly, zauwazonych
przypadkach naruszenia niniejszej instrukcji przez uzytkownikow danych, w szcze-
golnosci o przypadkach postugiwania si¢ przez uzytkownikow nieautoryzowanymi
programami, nieprzestrzegania zasad uzywania programow antywirusowych, niewta-
sciwego wykorzystania sprz¢tu komputerowego lub przetwarzania danych w sposob
niezgodny z procedurami ochrony danych osobowych.

Proces przekazywania informacji na temat zaistniatego incydentu zwigzanego z naruszeniem
bezpieczenstwa systemu informatycznego szkoly obrazuje ponizszy diagram na rysunku nr 2.

A
AR
AN
AN

Rysunek 3. Piramida przeplywu informacji zwigzanych z naruszeniem bezpieczenstwa |T

3.6  Rozpoczecie, zawieszenie i zakonczenie pracy w systemie IT

Przed przystapieniem do pracy z systemem, uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem
szczegllnej uwagi, czy nie zaszly okoliczno$ci wskazujace na naruszenie ochrony danych
osobowych.
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W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest postegpowac zgodnie z procedurg opisang w
punkcie 3.5 niniejszej instrukcji.

3.6.1. Procedura rozpoczecia pracy w systemie IT

1. Uruchomi¢ komputer wchodzacy w sklad systemu informatycznego szkoty, ktory jest
podiaczony fizycznie do sieci lokalnej lub wydzielonej i zalogowac si¢ podajac iden-
tyfikator i hasto dostgpu do odpowiedniego zasobu IT szkoty.

2. Uruchomié¢ wybrang aplikacj¢ (w szczego6lnosci aplikacje bazodanowa m.in. przetwa-
rzajaca dane osobowe).

3. Zalogowac¢ sie¢ do aplikacji za pomocg przydzielonego przez ASI loginu i hasta uwie-
rzytelniajacego.

3.6.2. Procedura zawieszenia pracy w systemie I'T

1. W trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego, dopil-
nowac, aby na ekranie nie byly wyswietlane dane osobowe,

2. Przy opuszczaniu pokoju na dtuzszy czas ustawi¢ recznie blokade klawiatury i wyga-
szacz ekranu.

3.6.3. Procedura zakonczenia pracy w systemie I'T

1. Zamkna¢ aplikacje,

2. Zamkna¢ system,

3. Wylaczy¢ monitor i ewentualnie drukarke.

Nie wolno bez nadzoru pozostawia¢ po godzinach pracy wtaczonego sprzetu IT.

4. Polityka bezpieczenstwa informacji Szkoly Podstawowej nr 6 z Oddzialami
Integracyjnymi im. Krola Wladyslawa Jagielly w Sochaczewie

4.1. Polityka szacowania ryzyka

Polityka szacowania ryzyka zwigzanego z bezpieczenstwem informacji stanowi zatgcznik do
niniejszego SZBI. Polityka zawiera metodologi¢ Szacowania ryzyka oraz podejscie do szaco-
wania ryzyka z uwzglednieniem bezpieczenstwa informacji w kontek$cie organizacyjnym oraz
wymagan prawnych.

Celem Polityki szacowania ryzyka jest zapewnienie, ze metodyka szacowania ryzyka przyjeta
w szkole jest spojna ze zidentyfikowanymi wymaganiami organizacyjnymi i prawnymi w
zakresie ochrony bezpieczenstwa informacji, zawiera kryteria akceptacji ryzyka i ze zapewnia
uzyskanie pordéwnywalnych wynikéw w calej organizacji podczas kolejnych szacowan ryzyka.

4.2. Proces nadawania uprawnien uzytkownikom

Rozdziat ten zawiera podstawowe informacje o procedurach nadawania, zmiany oraz rejestracji
uprawnien do przetwarzania danych przyjetych do stosowania w systemach informatycznych
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Szkoty Podstawowej nr 6 z Oddziatami Integracyjnymi im. Krola Wiadystawa Jagietty w So-
chaczewie.

4.3. Zasady nadawania uprawnien

1.

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych, zwlaszcza
osobowych musi zapoznac si¢ Z:

— RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

— Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. z 2018r. ,poz.
1000),

— Obowiazujaca w Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi im. Kréla
Wiadystawa Jagietty w Sochaczewie Polityka bezpieczenstwa informacji

— Niniejszag instrukcja

Jedynie prawidlowo wypelniony wniosek o nadanie uprawnien (zatacznik nr 2) w
systemie informatycznym szkotly lub zmiang tych uprawnien jest podstawa rejestracji
uprawnien w systemie.

Stosowany w Szkole Podstawowej nr 6 z Oddziatami Integracyjnymi im. Kréla Wta-
dystawa Jagiety w Sochaczewie schemat uprawnien dostepu do zasobdéw informa-
tycznych sieci LAN zaktada, iz uzytkownicy uzyskuja dostep do sieci na pewnym, z
gory zdefiniowanym poziomie.

Autoryzacja odbywa si¢ na zasadzie autoryzowania sprzgtu 1 jest w peini automatyczna.

Niniejsza instrukcja przedstawia procesy zwigzane z nadawaniem, zmiang i usuwaniem
uprawnien dotyczacych obstugi danych osobowych oraz innych newralgicznych sys-
temow bazodanowych (np. e-learning, zasoby biblioteczne itp.)

4.3.1. Procedura nadawania uprawnien

Dyrektor, lub osoba przez niego upowazniona:

a) nadaje upowaznienie do przetwarzania danych osobowych osobie, ktéra w zwigzku
z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych oso-
bowych;

b) wypelnia i podpisuje wniosek nadania uprawnien dla osoby upowaznionej do
przetwarzania danych osobowych (zatacznik nr 2);

C) przekazuje wypetniony dokument w postaci papierowej do ASI, w celu kontrasy-

gnaty;

ASI sprawdza poprawnos$¢ przestanego wniosku oraz:
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d) w przypadku braku uwag przekazuje go ze swojg adnotacjg referentowi ds. kadr
oraz nadaje uprawnienia uzytkownikowi w systemie,

e) w przypadku uwag, np. gdy uzytkownik nie zostal zapoznany z przepisami o
ochronie danych osobowych, zwraca dokument dyrektorowi; na dokumencie do-
konuje adnotacji, w ktorej podaje przyczyne odmowy zatwierdzenia dokumentu.

2. Kroki a-c powtarza sie¢ do czasu uzyskania akceptacji dokumentu przez ASI.

3. ASI odpowiednio, zgodnie z przekazanym dokumentem:

a) rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia

b) generuje uzytkownikowi tymczasowe hasto

c) informuje dyrektora oraz pracownika ds. kadr o nadaniu uprawnien w celu aktu-
alizacji ewidencji os6b upowaznionych do przetwarzania danych osobowych w
systemie

4. Uzytkownik uwierzytelnia si¢ w systemie,

5. Uzytkownik zmienia nadane mu przez ASI hasto 1 rozpoczyna pracg w aplikacji.
Procedure nadania uprawnien do przetwarzania danych osobowych w systemie nalezy stoso-
wac odpowiednio w przypadku zmiany uprawnien w systemie albo odebrania uprawnien w
systemie

4.3.2. Ewidencjonowanie uprawnien

1. Referent ds. kadr w porozumieniem z Administratorem Systemow Informatycznych
(ASI) prowadzi ewidencj¢ osoéb upowaznionych do przetwarzania danych osobowych
w systemie informatycznym, o ktérej mowa 4.3.

2. Ewidencja os6b upowaznionych moze przyjmowaé forme elektroniczng - w takim
przypadku nalezy jednak zapewni¢ ograniczenie dostepu do ewidencji, do kregu os6b
upowaznionych.

3. Ewidencja praw dostepu do sieci lokalnej jest prowadzona zgodnie z zasadami okre-
$lonymi w odpowiedniej dokumentacji.

4.4. Bezpieczna eksploatacja systemow informatycznych

Bezpieczna eksploatacja systemow informatycznych przetwarzajacych wszelkiego rodzaj dane
zostaje zapewniona poprzez przestrzeganie nastgpujacych zasad:
1. Uzytkownikom zabrania si¢ wprowadzania zmian do oprogramowania, sprzetu infor-
matycznego poprzez jego samodzielne konfigurowanie i wyposazanie;
2. Uzytkownikom zabrania si¢ umozliwiania stronom trzecim uzyskiwania nieupowaz-
nionego dostepu do systemoéw informatycznych;
3. Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowa¢ juz zainstalowanego
oprogramowania;
4. Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celéw innych niz
zwigzane z wykonywaniem obowiazkow stuzbowych;
5. Uzytkownikom nie wolno podejmowac prob testowania, modyfikacji i naruszenia za-
bezpieczen systemoéw informatycznych lub jakichkolwiek dzialan noszacych takie
Znamiona,
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Informacje przetwarzane przy uzyciu wspoétdzielonych aplikacji sieciowych na stacjach
roboczych musza by¢ zapisywane na dyskach stosownego serwera,

Wszystkie aplikacje sieciowe, wspotdzielone zasoby uzytkowe musza by¢ ulokowane
na przeznaczonych do tego celu serwerach.

Nieautoryzowane podlaczenie wilasnego lub strony trzeciej urzadzenia teleinforma-
tycznego do systemu informatycznego szkoty jest zabronione.

4.5. Metody i Srodki uwierzytelnienia uzytkownika w systemie informatycznym

1.

Identyfikatory i hasta sa sposobem zagwarantowania rozliczalnosci, poufnos$ci i inte-

gralno$ci danych osobowych przetwarzanych w systemach informatycznych. Stuzg do

weryfikowania tozsamosci uzytkownika, uzyskania dostgpu do okre§lonych zasobow,
kont uprzywilejowanych lub uruchomienia okres$lonej funkcjonalnosci.

Identyfikatory i hasta uzytkownik uzyskuje w procesie opisanym w punkcie 4.2 i 4.3

niniejszej instrukcji

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania

danych osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci wy-

konywanych przez nich operacji w systemach informatycznych, wszyscy uzytkownicy
przy uwierzytelnianiu do systemow informatycznych powinni stosowac si¢ do poniz-
szych zasad:

— Uzytkownik systemu powinien posiadaé¢ unikalny identyfikator do swojego osobi-
stego 1 wytacznego uzytku;

— Hasta dostepu do systemoéw informatycznych powinny by¢ tworzone przez uzyt-
kownika 1 stanowig tajemnice stuzbowa, znang wytacznie temu uzytkownikowi;

— Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostgpu oraz jego
przechowywanie;

— Hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na
okolicznosci;

— Uzytkownik nie powinien przechowywac¢ haset w widocznych miejscach, nie po-
winien umieszcza¢ haset w zadnych automatycznych procesach logowania (skryp-
tach, makrach lub pod klawiszami funkcyjnymi);

— Zabronione jest wykorzystywanie dostgpnej w niektorych przegladarkach funk-
cjonalnosci automatycznego wypehiania formularzy logowania lub zachowywania
danych logowania do witryn

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych

prowadzone z uzyciem ich identyfikatora i hasta.

Administrator Systemoéw Informatycznych (ASI) jest odpowiedzialny za okresowe

sprawdzanie, usuwanie lub blokowanie zbednych identyfikatoréw uzytkownikow oraz

kont w systemach za ktére s3 odpowiedzialni.

ASI powinien przeprowadza¢ przeglad autoryzacji i uprawnien nie rzadziej niz co 6

miesiecy.

Administratorzy zakladaja na stacjach roboczych specjalne konta (profile) stuzace do

zarzadzania dang stacja robocza.
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4.6. Wymogi dotyczace uwierzytelnienia

1.

10.

11.

Wszystkie konta dostepowe (identyfikatory) do systeméw informatycznych powinny
by¢ chronione hastem lub innym bezpiecznym, zaakceptowanym przez ASI sposobem
uwierzytelniania.

Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci

wylacznie zgodnych z zakresem powierzonych obowiazkow.

Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z

systemu informatycznego nie powinien by¢ przydzielany innej osobie.

Identyfikator, ktéry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu

uzytkownikowi.

Haslo poczatkowe, ktore jest przydzielane przez ASI, powinno umozliwiaé¢ uzytkow-

nikowi zarejestrowanie si¢ w systemie tylko jeden raz i powinno by¢ natychmiast

zmienione przez uzytkownika.

Uzytkownicy powinny wybiera¢ hasta dobrej jakosci:

— dlugosci co najmniej 8 znakdw,

— ktore sa tatwe do zapamictania, a trudne do odgadnigcia,

— nie sg oparte na prostych skojarzeniach, tatwych do odgadnigcia lub wywniosko-
wania z informacji dotyczacych wiasciciela konta (np. imi¢, nazwisko, data uro-
dzenia itp.),

— w ktorych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra
lub znak specjalny,

— w ktérych nie wystepuja kolejne znaki, ktore nie sg topologiczne (tzn. wynikajace z
uktadu klawiszy na klawiaturze, typu ,,qwer6., ,,zaqlxsw2CDE#. itp.).

Hasta nie moga by¢ takie same jak identyfikator uzytkownika oraz nie moga by¢ za-

pisywane w systemach w postaci jawne;j.

Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.

Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

Rutynowe dzialania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont

uprzywilejowanych.

Udostegpnienie hasta osobie postronnej nalezy traktowaé jako powazny incydent naru-

szenia ochrony danych osobowych.

4.7. Wymogi dotyczace zmiany hasel

1.

2.

Uzytkownik jest zobowigzany zmienia¢ hasto, w ktorego posiadaniu si¢ znajduje:

— Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uplywem terminu waznosci hasta).

— W przypadku ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku braku dostepu do konta chronionego hastem, w ktorego posiadaniu si¢

znajduje, uzytkownik zobowigzany jest wystapi¢ o zmian¢ hasta do ASI, w sytuacji:

— Zapomnienia/zgubienia hasta.

— Wygasniecia waznosci hasta.

— Zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta.
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3.

— Braku uprawnien/interfejsu umozliwiajacych samodzielng zmiang hasta.

Zmiana haset uzytkownikéw powinna by¢ wymuszana przez system co 30 dni, w
przypadku braku wymuszenia przez system, uzytkownik sam jest zobowigzany do
zmiany hasta co 30 dni.

4.8. Kopie bezpieczenstwa

1.

Kopie zapasowe zbiorow danych osobowych oraz programéw i narzedzi programo-
wych stuzacych do ich przetwarzania powinny by¢ wykonywane na biezaco przez
Administratora Systemu Informatycznego.

Kopie zapasowe nalezy opisywa¢ w sposob umozliwiajacy szybka i jednoznaczng
identyfikacj¢ zawartych w nich danych.

Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowaé
szczegotowe instrukcje operacyjne dla poszczegdlnych systemdéw informatycznych,
opracowywane przez ASI, z uwzglednieniem niniejszych postanowien.

Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktory
powinien zapewnia¢ ograniczony dostep fizyczny do no$nikow oraz przyznanie
uprawnien dostepu tylko wyznaczonemu imiennie ASI oraz Inspektora.

Dane z kopii zapasowych powinny by¢ odtwarzane wylacznie przez ASIL.

Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu
zniszczeniu. Niszczenia kopii zapasowych, na nos$nikach magnetycznych dokonuje ASI
lub inna upowazniona osoba.

Automatyczne dzienne kopie bezpieczenstwa winny by¢ zapisywane na urzadzeniach
magazynujacych znajdujacych si¢ w innym pomieszczeniu (innej serwerowni)
Centralnym punktem zapisu kopii bezpieczenstwa poszczegdlnych systemow infor-
matycznych jest archiwum szkolne (kasa pancerna) ktorg zarzadza sekretariat. Urza-
dzeniem magazynujacym jest pendrive lub dysk przenosny.

5. Polityka bezpieczenstwa w zakresie ochrony danych osobowych

Polityka bezpieczenstwa w zakresie danych osobowych zwigzanego z bezpieczenstwem in-
formacji stanowi odrebny dokument zwigzany z niniejszym SZBI - Zarzadzenie Nr 1 dyrektora
Szkoty Podstawowej Nr 6 w Sochaczewie z 1 wrzesnia 2017 r. (z pdzn.zm.).

Zasady przetwarzania danych osobowych w zbiorach doraznych:

1. Dostep do danych osobowych powinien odbywac si¢ poprzez dedykowane aplikacje,
dziatajace w architekturze klient-serwer, lub przynajmniej, przechowujace dane na serwe-
rach plikdw, nie za$ na indywidualnych stanowiskach komputerowych pracownikow. Gdy
zachodzi potrzeba przetwarzania danych na stacji lokalnej lub w innym formacie, np. dane
w postaci pliku arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych
osobowych pod warunkiem, ze zapisane dane bedg nalezycie chronione, tj.

uniemozliwi si¢ dostep do danych osobom nieuprawnionym,

uniemozliwi si¢ zmiany danych, a tym samym zafatszowanie informacji pochodzacych
z systemu,

zabezpieczy si¢ bezposredni dostep do danych hastem;

Strona 26 z 36



2. Dorazny zbior danych osobowych nalezy usuna¢ z nos$nika danych, na ktorym zostat
utworzony lub zniszczy¢ no$nik, nie pdzniej niz 3 dni po wykorzystaniu danych.

3. Zawiadamia¢ 10D i ASI w przypadku podejrzenia lub stwierdzenia dostepu do zbioru 0sob
nieuprawnionych.

6. Spis rysunkow

Rysunek 1. Schemat infrastruktury informatycznej Szkoly Podstawowej nr 6 z Oddziatami
Integracyjnymi im. Krola Wiadystawa Jagietly w SOCRACZEWIE .............ccoociiiciiiiiiiiiiiiii e 8

Rysunek 2. Petla Deminga PDCA w odniesieniu do SZBI Szkoly Podstawowej nr 6 z Oddziatami
Integracyjnymi im. Krola Wiadystawa Jagietly w SOCRACZEWIE .........c..ccccvoiiiiiiiiiiiiiiiiicie e 9

Rysunek 3. Piramida przeptywu informacji zwigzanych z naruszeniem bezpieczenstwa IT ................. 20
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7. Zalaczniki

Zalacznik nr 1

Zgloszenie naruszenia bezpieczenstwa systemu informatycznego

DO:

Inspektor Ochrony Danych/Administrator Systemu Informatycznego

OD:

Nazwisko i imi¢ Stanowisko Telefon

Podpis

Data i czas zaj-
Scia/zgloszenia incydentu:

Opis incydentu:

Jakie przeciwdzialania
zostaly podjete?

Kto uczestniczyl w incy-
dencie?

Kto zostal poinformowany
0 incydencie?

Nazwisko (czytelne) i podpis osoby przyjmujacej zgloszenie
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Zatacznik nr 2

WNIOSEK O NADANIE UPRAWNIEN DLA UZYTKOWNIKA
W SYSTEMIE INFORMATYCZNYM

] Nowy uzytkownik

] Modytikacja uprawnien

1 Odebranie uprawnien w systemie
Dotyczy systemu lub aplikacji (nazwa aplikacji lub bazy danych , w ktorej przetwarzane sq
dane osobowe):

Imie¢ i nazwisko uzytkownika: Jednostka organizacyjna

Pokdj nr (jesli dotyczy): Adres email:

Posiada upowaznienie do przetwarzania da- [TAK NIE

nych osobowych:

Data zgloszenia: Przelozony uzytkownika systemu:

DECYZJA W SPRAWIE NADANIA UPRAWNIEN DLA UZYTKOWNIKA
W SYSTEMIE INFORMATYCZNYM

W odpowiedzi na wniosek zdn. ........................ opiniuj¢ pozytywnie/negatywnie:
] nadanie uprawnien dla nowego uzytkownika

1 wyrazam zgode na modyfikacje uprawnien
1 wyrazam zgodg¢ na odebranie uprawnien w systemie

data pieczec i podpis dyrektora szkoty
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Zatacznik nr 3

PROCEDURA OCENY RYZYKA BEZPIECZENSTWA INFORMACJI
1. Cel procedury
Celem procedury jest zapewnienie ze:

1) proces szacowania ryzyka jest kompletny oraz daje szczegotowe, porownywalne i
odtwarzalne rezultaty;

2) kryteria oceny ryzyka sg ustanowione i spojne z rzeczywistym stanem bezpieczenstwa
aktywow na wydziale oraz dostarczajg rzetelnych wynikdéw na temat faktycznego po-
ziomu ryzyka;

3) zidentyfikowano potencjalne ryzyko, opisano w kategoriach iloSciowych i zarzadza si¢
nim $wiadomie;

4) dokumentacja szacowania ryzyka jest poddawana cyklicznym przegladom oraz jest
zatwierdzana przez kompetentny personel.

2. Przedmiot procedury

Przedmiotem procedury jest ustalenie metodyki oceny ryzyka bezpieczenstwa informacji oraz
skutecznego pomiaru wyselekcjonowanych zabezpieczen i grup zabezpieczen poprzez mierniki
oceny skutecznosci. Na proces oceny ryzyka sktada sig:

1) Przeprowadzenie szczegotowej oceny ryzyka w kontekscie utraty integralnosci, pouf-
nosci i/lub dostgpnosci danego aktywa.

2) Opracowanie planu postgpowania z ryzykiem w oparciu o przyjete kryteria akceptacji
ryzyka z uwzglednieniem powtdrnej analizy, w ramach wdrozonych dziatan korygu-
jacych 1/lub zapobiegawczych, zidentyfikowanych nowych podatnosci i zagrozen oraz
dokonanych incydentéw dotyczacych naruszenia bezpieczenstwa informac;ji.

Procedura swoim zakresem obejmuje Szkote Podstawowa nr 6 z Oddziatami Integracyjnymi
im. Krola Wiladystawa Jagielty w Sochaczewie, zwanej dalej: szkota, po przeprowadzeniu
inwentaryzacji aktywow zgodnie z procedura Analizy ryzyka bezpieczenstwa informacji .

3. Kompetencje i odpowiedzialnos¢

Administrator Systemu Informatycznego odpowiada za merytoryczne przygotowanie oraz
nadzorowanie rozpowszechnianie, analizowanie, zatwierdzanie oraz przechowywanie orygi-
naléw dokumentdéw szacowania ryzyka.

Kazdy pracownik szkoly zobowigzany jest zgtasza¢ ASI lub przetozonemu zaobserwowane lub
potencjalne zagrozenie oraz incydenty zwigzane z bezpieczenstwem informacji.

4. Tryb postepowania
4.1. Ocena ryzyka

Istotg procesu oceny ryzyka jest okreslenie znaczenia ryzyka na podstawie poréwnania wy-
znaczonych wartosci ryzyk dla zidentyfikowanych aktywow z kryteriami akceptowania ryzyka
w kontekscie celow strategicznych i biznesowych organizacji oraz spetnienia przepisow prawa.
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Ocena ryzyka powinna by¢ prowadzona na wlasciwym stopniu szczegdétowosci z uwzgled-
nieniem strat finansowych, wizerunkowych i informacyjnych, ktoére organizacja do§wiadczyta
badz moze doswiadczy¢ w przysztosci, polega to na przypisywaniu wartosci liczbowej praw-
dopodobienstwu wystapienia, podatnosci oraz skutkom zdarzen.

ASI po przeprowadzeniu analizy ryzyka zgodnie z zasadami okreslonymi w procedurze analizy
ryzyka bezpieczenstwa informacji, przedstawia opracowana dokumentacje do weryfikacji
dyrektorowi. Dyrektor po zweryfikowaniu dokumentow analizy ryzyka wspolnie z powotanym
zespotem przeprowadza szacowanie ryzyka. W sktad zespotu wchodzg wyznaczeni pracow-
nicy.

4.1.1. Identyfikowanie potencjalnych zagrozen i podatnosci

Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego podczas inwentaryzacji
aktywa, rozpatruje trzy obszary:

— prawdopodobienstwo wystapienia zagrozenia;

— podatnos¢ aktywoOw na zagrozenia;

— skutkow potencjalnych zagrozen;
biorac pod uwage nastgpstwa naruszenia lub utraty:

— poufnosci,

— integralno$ci,

— dostepnosci,
ktoére moga nastapi¢ w wyniku dziatan:

— umyslnych - (U),

— przypadkowych - (P),

— naturalnych - (N).
Przyjmuje si¢, ze zagrozenia (U,P) s3 wynikiem dziatan ludzkich, natomiast zrodta zagrozen
(N) sa niezalezne od czlowieka.
List¢ potencjalnych i realnych dla szkoty zagrozef umieszczono w Tabeli 1. Wymienione
zagrozenia nalezy uwzgledni¢ podczas szacowania prawdopodobienstwa, podatnosci oraz
skutkow zdarzen.
Nalezy uwzglednié, ze podatno$¢, nie powoduje jeszcze szkody, ale nalezy zgodnie z Tabelg 2
oszacowac stopien zabezpieczenia aktywa pod katem zidentyfikowanych zagrozen.

Tabela nr 1. Typowe zagroZenia - przykiady

Lp. |Rodzaj Zagrozenie Zrodto

1 Zniszczenia fi-  |pozar, zalanie , zanieczyszczenie, powazny wypadek,  |P,U,N
zyczne zniszczenie urzadzen lub no$nikow, pyt, korozja, wy-

chlodzenie

2 Zjawiska natu-  |zjawiska klimatyczne, zjawiska pogodowe, powo6dz N
ralne

3 Naruszenie bez- |podstuch, kradziez nosnikow lub dokumentow, kradziez |U
pieczenstwa in- |urzadzenia, szpiegostwo, kopiowanie danych, odtworze-
formacji niec wyrzuconych nosnikow
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ujawnienie informacji, dane z niewiarygodnych zrodet,
sfalszowanie oprogramowania, brak spetnienia wymagan
prawnych dotyczacych archiwizowania dokumentacji

P,U

4 Awarie technicz-

ne

awaria urzadzenia, niewlasciwe funkcjonowanie urza- |P
dzenia, niewtasciwe funkcjonowanie oprogramowania

umyslne uszkodzenie urzadzenia lub oprogramowania

U

5 Utrata ustug

urzadzenia telekomunikacyjnego

awaria systemu klimatyzacji, utrata dostaw pradu, awarialP,U,N

6 Zaktocenia spo- [promieniowanie elektromagnetyczne, promieniowanie |P,U,N
wodowane pro- [cieplne, impuls elektromagnetyczny
mieniowaniem
7 Nieautoryzowa- [niewlasciwe funkcjonowanie urzadzen, niewtasciwe P
nie dziatania funkcjonowanie oprogramowania
przecigzenie systemu informacyjnego, naruszenie zdol- |P,U
nosci utrzymania systemu informacyjnego
8 Naruszenie bez- |btad uzytkowania P
pieczenstwa naruszenie praw P,U
funkcji falszowanie praw, odmowa dziatania U
naruszenie dostgpnosci personelu P,UN

Tabela 2. Typowe podatnosci - przykiady

Rodzaj Przyktad podatnosci Przyktady zagrozen
Sprzet Niezabezpieczone urzadzenie do przecho- [Kradziez danych lub dokumentow
wywania danych
Brak starannosci przy pozbywaniu si¢ no- [Kradziez no$nikoéw lub danych
snikdw
Niekontrolowane kopiowanie Kradziez danych
'Wrazliwo$¢ na wilgo¢, pyt, zanieczyszcze- |Pyl, korozja, wychtodzenie
nie
Wrazliwo$¢ na zmiany temperatury Zjawiska pogodowe lub aspekty
produkcyjne
Wrazliwo$¢ na zmiany napiecia zasilania  |Utrata zasilania
Brak planow okresowej wymiany sprzetu  |Zniszczenie lub awaria urzadzenia
lub nos$nikow
Oprogramowa- [Brak wylogowania przy opuszczaniu stacji [Naduzycie praw
nie roboczej

Bledne przypisanie praw dostepu

Naduzycie praw
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Brak mechanizmow identyfikacji i uwie-
rzytelnienia uzytkownika

Fatszowanie praw

Zte zarzadzanie hastami

Fatszowanie praw

Brak fizycznej kontroli budynkéw, drzwi 1
okien

Kradziez no$nikow lub danych

Brak skutecznej kontroli zmian

Zaklocenie procesu

Sie¢ Niezabezpieczone linie telefoniczne Podstuch
Zte Taczenie kabli Awaria urzadzenia telekomunika-
cyjnego
Brak identyfikacji i uwierzytelniania Fatszowanie praw
nadawcy i odbiorcy
Niezabezpieczone potaczenie z siecig pu- [Nieautoryzowane uzycie urzadzen
bliczng
Uszkodzenie fizyczne sieci lub kabli Zatrzymanie procesu
Personel Nieobecnos¢ personelu Naruszenie danych, brak dostep-
nosci
Niewystarczajace szkolenie z bezpieczen- [Blad uzytkowania
stwa, uzycia oprogramowania lub sprz¢tu
Brak mechanizmow monitorowania Nielegalnie przetwarzanie danych
Praca personelu zewngetrznego lub sprzata- [Nieautoryzowane uzycie urzgdzen
jacego bez nadzoru
Siedziba Zuzycie infrastruktury Zalanie

Brak fizycznej ochrony budynkow, drzwi 1
okien

Kradziez, zniszczenie

Organizacja

Brak procedur regulujgcych bezpieczenstwo
aktywow

Utrata danych, Niezgodnos¢ z
przepisami prawa, Nieautoryzo-
wany dostep

Brak regularnego nadzoru

Naduzycie praw

Brak zdefiniowanego postgpowania dyscy-
plinarnego

Kradziez urzadzenia

41.2.

Metodyka Oceny Ryzyka

Metodyka Oceny Ryzyka w szkole zostata ustanowiona w zgodzie z rzeczywistym stanem

bezpieczenstwa aktywOw w organizacji, oraz dostarcza rzetelnych wynikow na temat fak-

tycznego poziomu ryzyka. Za dane wejsciowe do procesu oceny uwaza si¢ wszelkie informacje
przedstawione w analizie ryzyka (dane z inwentaryzacji), a w szczegdlnosci miejsce, obecne

zabezpieczenia oraz wage przypisang przez wiasciciela aktywa. Ponadto kazde szacowanie

prawdopodobienstwa, podatnosci oraz skutkéw zdarzenia powinno si¢ odbywaé w relacji z
Tabela nr 1. 1 2. niniejszej procedury wedtug zadanych kryteriow:
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Szacowanie prawdopodobienstwa Tabela nr 2

Badane kryterium Ryzyko Warto$¢
(Po) niskie, odleglte, mato realne szanse na zdarzenie 1
Prawdopodobienstwo moze si¢ zdarzy¢ lub zdarza si¢ sporadycznie 2
(mozliwos$¢ wystapienia) |bardzo realne szanse wystapienia 3
Szacowanie podatnos$ci Tabela nr 3
Badane kryterium Ryzyko Wartos¢
(PR) aktywa bardzo dobrze zabezpieczone 1
Podatnos¢ aktywa dostatecznie zabezpieczone 2
(stabos¢ aktywa) aktywa stabo lub nie zabezpieczone 3
Szacowanie skutkow Tabela nr 4
Badane kryterium Ryzyko Warto$¢
utrata danych nie spowoduje utrudnien w pracy 1

przedsigbiorstwa lub danego procesu, odtworzenie
danych nie wymaga duzych naktadéw czasu

(S) Skutek (wptyw na  |utrata danych spowoduje zaklocenia w funkcjonowa- |2
organizacje i/lub proces) [niu i/lub wizerunku przedsigbiorstwa , odtworzenie
danych jest mozliwe ale pracochtonne

utrata danych spowoduje zatrzymanie procesu i/lub |3
wywota powazne konsekwencje prawne, odtworzenie
danych i reputacji bedzie trudne i kosztowne.

4.1.3. Kategoria Ryzyka

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R=PrePos$

gdzie:

Pr — Prawdopodobienstwo; Po — Podatnos¢; S - Skutek

Wynik z dziatania zgodnie z ponizsza tabelg nalezy przypisa¢ ustanowionym kategoriom ry-
zyka, a nastgpnie uruchomic czynnosci doskonalace bezpieczenstwo informacji w celu redukcji
ryzyka do poziomu akceptowalnego. W uzasadnionych przypadkach ASI w konsultacji z Dy-
rektorem moze zaakceptowac ryzyko kategorii drugiej lub trzeciej, szczeg6lnie gdy dziatania
profilaktyczne odnoszg si¢ do dlugoterminowych 1 kosztownych inwestycji na rzecz bezpie-
czenstwa danego aktywa.
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Wytyczne do postepowania z ryzykiem

Tabelanr5

Klasa
Kategorii

Kategoria
Ryzyka

Wartos¢ Ry-
zyka

Akceptacja
Ryzyka: Tak /
Nie

Dziatania zapobiegawcze

Male

1-7

TAK

Podejmowanie dziatan nie jest ko-

nieczne, zalecane jest utrzymywanie
ryzyka na obecnym poziomie. Mozna
podja¢ dziatania doskonalace

2 Srednie 8-17 NIE (Nalezy zredukowac¢ ryzyko do po-
ziomu akceptowalnego poprzez roz-
wigzania infrastrukturalne i/lub pro-

ceduralne

3 Duze 18 - 27 NIE Nalezy zdecydowanie zredukowac
ryzyko do poziomu akceptowalnego
poprzez rozwigzania infrastrukturalne
i/lub proceduralne usuwajac lub
przenoszac aktywa w bezpieczniejsze

miejsce.

4.1.4. Dzialania doskonalace bezpieczenstwo informacji

Procesy doskonalgce bezpieczenstwo informacji prowadzone sa w oparciu o podjete dzialania
zapobiegawcze i/lub korygujace adekwatnie do wagi potencjalnych probleméw. W tym celu
ASI uruchamia plan postgpowania z ryzykiem. W wyniku tych dziatan nalezy wedlug po-
wyzszych zasad powtornie dokonaé analizy w celu sprawdzenia skutecznosci 1 odpornosci
systemu na przypadek zaistnienia zadanych w pierwszej fazie oceny zagrozen naruszajacych
poufnos¢, dostepnos¢ i/lub integralnos¢. Wynik z powtdrnej analizy stanowi o ryzyku szczat-
kowym, ktére jest pozostatosciag po podjeciu wszystkich mozliwych krokdéw zmierzajacych do
unikania ryzyka, jego kontrolowania lub przeniesienia (transferu).

4.1.5. Plan postepowania z ryzykiem

ASI dla aktywow gdzie ryzyko byto nieakceptowalne, formutuje plan postepowania z ryzy-
kiem, w ktorym okreslone zostaja odpowiednie dziatania, odpowiedzialnosci oraz chronolo-
giczne priorytety w celu redukcji ryzyka do poziomu bezpiecznego - akceptowalnego. W tym
celu Pelnomocnik w porozumieniu z dyrektorem szkoty wdraza adekwatne do wynikajacego
ryzyka zabezpieczenia oraz mierzy ich skuteczno$¢. Pomiar skutecznosci odbywa si¢ w relacji
z Zatacznikiem A Normy PN-ISO/IEC 27001:20013 (Cele stosowania zabezpieczen i zabez-
pieczenia) - Zabezpieczenie uwaza si¢ za skuteczne, gdy posiada wszelkie cechy narzucone
przez Norme.

Ostatecznie zatwierdzone 1 wdrozone zabezpieczenia nalezy wpisa¢ w Dokument szacowania
ryzyka w kolumnie dzialan zapobiegawczych i/lub korygujacych w celu poddania aktywa
ponownej ocenie ryzyka.

5. Wprowadzanie zmian
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Dokonywanie zmian w ocenie ryzyka odbywa si¢ w wyniku kazdorazowego podj¢cia dziatan
korygujacych i/lub zapobiegawczych, zidentyfikowania nowego - realnego zagrozenia oraz
dokonanego incydentu naruszajacego bezpieczenstwo informacji. Zapisy sporzadzone w oce-
nie ryzyka nie ulegaja przedawnieniu i sg trwate, w zwigzku z czym kazde dziatanie majace na
celu ponowng ocene ryzyka bezwzglednie dokonuje si¢ w kolejnym cyklu analizy.
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